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MANUAL PARA EL DEBIDO TRATAMIENTO DE DATOS PERSONALES
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EL CONTENIDO Y LA FORMA DE ESTE DOCUMENTO ES CONFIDENCIAL; PARA USO EXCLUSIVO DE CHOUCAIR CÁRDENAS TESTING S.A. SE ENCUENTRA PROTEGIDO POR SECRETO EMPRESARIAL CONFORME LAS NORMAS DE LA DECISION 486 DE 2000. NO PUEDE SER REPRODUCIDO BAJO NINGUNA MODALIDAD NI UTILIZADO CON FINES DIFERENTES PARA EL QUE HA SIDO ELABORADO


CHOUCAIR, consiente de la importancia que representan los datos personales para sus titulares, y de sus deberes como responsable del tratamiento de datos, especialmente en lo relacionado con la implementación de medidas apropiadas y efectivas para el cumplimiento de las obligaciones contenidas en la ley 1581 de 2012 y su decreto reglamentario 1377 de 2013, ha adoptado el presente manual para el debido tratamiento de datos personales al interior de la compañía.
En este manual se adopta una estructura administrativa proporcional al tamaño empresarial de CHOUCAIR, para la adecuada ejecución e implementación de políticas de tratamiento previamente establecidas, mecanismos internos para poner en práctica estas políticas, incluyendo algunas herramientas de implementación, entrenamiento y programas de educación y una serie de procesos para la atención y respuesta a consultas, peticiones y reclamos de los Titulares, con respecto a cualquier aspecto del Tratamiento, según se define en el presente manual.
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CONSIDERACIONES


CHOUCAIR, teniendo en cuenta:

El valor económico y social que representan los datos personales en la denominada sociedad de la información, en el que los mismos son el eje central de un sin número de actividades y la moneda de la economía digital.
Que el nivel de utilidades de las grandes compañías gira en torno a la calidad de los datos personales que posee y de las actividades que despliega sobre los mismos.
Que para el desarrollo de su objeto social, debe acceder a considerables volúmenes de información, adquiriendo la calidad de responsable de tratamiento de datos personales, con las consecuencias legales que ello implica.
Que es su obligación como responsable del tratamiento de datos personales adoptar unas políticas para el adecuado tratamiento de datos personales.
Que en su calidad de responsable del tratamiento de datos personales debe estar en capacidad de demostrar, a petición de la Superintendencia de Industria y Comercio, que ha implementado medidas apropiadas y efectivas para cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y en su decreto reglamentario 1377 de 2013.

Que en respuesta a un requerimiento de la Superintendencia de Industria y Comercio, deberá estar en capacidad de suministrar a ésta una descripción de los procedimientos usados para la recolección de los datos personales, como también la descripción de las finalidades para las cuales esta información es recolectada y una explicación sobre la relevancia de los datos personales en cada caso.

Que en su calidad de responsable del tratamiento de datos personales debe adoptar unas políticas internas efectivas que garanticen como mínimo (i) la existencia de una estructura administrativa proporcional a la estructura y tamaño empresarial, para la adopción e implementación de políticas consistentes con la legislación vigente; (ii) la adopción de mecanismos internos para poner en práctica estas políticas incluyendo herramientas de implementación, entrenamiento y programas de educación y (iii) la adopción de procesos para la atención y respuesta a consultas, peticiones y reclamos de los titulares, con respecto a cualquier aspecto del Tratamiento.


Que el desconocimiento de las disipaciones legales en materia de protección de datos personales, darán lugar a la imposición de sanciones de carácter legal por parte de la Delegatura para la Protección de Datos personales de la Superintendencia de Industria y Comercio, que pueden variar entre (i) multas de carácter personal e institucional hasta por el equivalente de dos mil (2.000) salarios mínimos; (ii) suspensión de las actividades relacionadas con el Tratamiento hasta por un término de seis (6) meses;
(iii) cierre temporal de las operaciones relacionadas con el tratamiento y (iv) cierre inmediato y definitivo de la operación que involucre el tratamiento de datos sensibles, según lo definido en el presente manual.
Hemos adoptado el presente MANUAL PARA EL DEBIDO TRATAMIENTO DE DATOS PERSONALES.


TITULO I ASPECTOS PRELIMINARES

CAPÍTULO I

OBJETO, DEFINICIONES Y PRINCIPIOS RECTORES


ARTÍCULO PRIMERO - OBJETO

El presente manual tiene por objeto reglamentar las actividades desarrolladas al interior de CHOUCAIR, relacionadas con el tratamiento al cual serán sometidos los datos personales que componen las bases de datos utilizadas por CHOUCAIR, principalmente en lo relacionado con las autoridades involucradas en el tratamiento de datos personales, sus funciones y obligaciones, los derechos de los titulares y los procedimientos para hacer efectivos tales derechos.


ARTÍCULO SEGUNDO - DEFINICIONES

Para efectos interpretativos y brindar mayor entendimiento del presente MANUAL,
CHOUCAIR ha adoptado las siguientes definiciones:

a. Autorización: Consentimiento previo, expreso e informado, emitido por el titular, para efectos de someter sus datos a una actividad de tratamiento.
b. Base de datos: Es el conjunto organizado de datos personales sometidos a tratamiento por parte de CHOUCAIR.
c. Dato personal: Toda información vinculada o que pueda asociarse a una o varias personas naturales, determinadas o determinables, que componen las bases de datos utilizadas por CHOUCAIR.
d. Dato privado: Aquel dato que por su naturaleza íntima o reservada sólo es relevante para el titular.
e. Dato público: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos públicos, entre otros, los datos relativos al estado civil de las


personas, a su profesión u oficio y a su calidad de comerciante o de servidor público.
f. Dato semiprivado: El dato que no tiene naturaleza íntima, reservada, ni pública y cuyo conocimiento o divulgación puede interesar no sólo a su titular sino a cierto sector o grupo de personas.
g. Dato sensible: Aquellos que afectan la intimidad personal del titular, o cuyo uso indebido pueden generar su discriminación.
h. Encargado del tratamiento: Aquella persona natural o jurídica que, previa celebración de un contrato con CHOUCAIR, realice actividades de tratamiento de datos personales por cuenta de esta.
i. Responsable del tratamiento: Para todos los efectos legales, se considera que CHOUCAIR es responsable del tratamiento, como consecuencia del poder de decisión sobre la base de datos y el tratamiento que se ejecuta sobre los datos que la componen.
j. Titular del dato: Aquella persona natural o jurídica cuyos datos, siendo objeto de tratamiento, hacen parte de las bases de datos utilizadas por CHOUCAIR.
k. Tratamiento: Toda operación o conjunto de operaciones que CHOUCAIR ejecuta sobre los datos personales que componen sus bases de datos, tales como la recolección, almacenamiento, uso, circulación o supresión de los mismos.


ARTÍCULO TERCERO - PRINCIPIOS RECTORES

En todos los actos desplegados por CHOUCAIR, sus empleados, encargados y demás personal designado por esta, para el adecuado tratamiento de datos personales que componen sus bases de datos, en la interpretación y ejecución de las sus políticas y el presente manual, se acatarán los siguientes principios:
a. Principio de legalidad

Durante todas las etapas y actividades de Tratamiento de información por parte de CHOUCAIR o quien esta designe como encargado de tratamiento, se dará aplicación, además de lo establecido en la respectiva política para el tratamiento de información, a las normas que regulan la materia a nivel nacional, principalmente, las leyes 1266


de 2008 y 1581 de 2012, los decretos 1727 de 2009, 1377 de 2013 y 886 de 2014, y todas aquellas que las reglamente, adicionen, modifiquen o supriman.
b. Principio de finalidad

En el tratamiento de información personal de las bases de datos de CHOUCAIR, se ejecutarán exclusivamente las actividades que estén relacionadas con la finalidad previamente establecida por CHOUCAIR.
c. Principio de libertad

Las actividades de tratamiento al cual serán sometidos los datos personales regidos por las políticas de tratamiento adoptadas por CHOUCAIR, se ejecutarán únicamente cuando el titular de los mismos haya emitido, de manera previa y expresa, autorización para tal fin, salvo que sean de aquellos que, en virtud de lo dispuesto por el artículo 10 de la ley 1581 de 2012, no requieran autorización del titular.
Lo anterior no obsta para que en cualquier momento, el titular del dato personal solicite la supresión del mismo, según lo dispuesto en el artículo TRIGÉSIMO CUARTO.
d. Principio de veracidad o calidad

CHOUCAIR ha adquirido un compromiso con los titulares de la información que compone su base de datos, a garantizar que la misma sea veraz, completa, exacta, actualizada, comprobable y comprensible, consecuencialmente, se abstendrá de tratar datos parciales, incompletos, fraccionados o que induzcan a error.
e. Principio de transparencia

CHOUCAIR ha adoptado una serie de mecanismos idóneos para garantizar que el titular obtenga, en cualquier momento y sin restricciones, información acerca de la existencia de datos que le conciernan.
f. Principio de acceso y circulación restringida

El acceso a la información que compone las bases de datos de CHOUCAIR, estará restringido al personal especializado y previamente capacitado para la manipulación de este tipo de información. CHOUCAIR no publicará la información personal objeto de tratamiento en internet u otros medios de divulgación o comunicación masiva.
g. Principio de seguridad


CHOUCAIR ha adoptado una serie de medidas técnicas, humanas y administrativas, acorde a la naturaleza de los datos objeto de tratamiento, para impedir que los mismos sean adulterados, extraviados, consultados, usados o accedidos por personal no autorizado.
h. Principio de confidencialidad

CHOUCAIR ha adoptado un protocolo, que garantiza a los titulares de la información que compone sus bases de datos, que las personas que intervienen en el tratamiento de sus datos personales, guardarán reserva sobre dicha información, aun después de finalizada la labor de tratamiento, o su vínculo contractual con la compañía.


CAPITULO II

ORGANISMO DE PROTECCIÓN DE DATOS


ARTICULO CUARTO - ORGANISMOS DE PROTECCIÓN DE DATOS

Son organismos para la protección de los datos personales al interior de CHOUCAIR, el COMITÉ PARA EL DEBIDO TRATAMIENTO DE INFORMACIÓN PERSONAL,
en adelante el COMITÉ, y el DEPARTAMENTO DE PROTECCIÓN DE DATOS, cuyas funciones están establecidas en los artículos siguientes.


ARTÍCULO QUINTO - COMITÉ PARA EL DEBIDO TRATAMIENTO DE LOS DATOS PERSONALES
El COMITÉ PARA EL DEBIDO TRATAMIENTO DE LOS DATOS PERSONALES, es la
máxima autoridad al interior de CHOUCAIR en todos los asuntos relacionados con el tratamiento de datos personales, estará conformado por un representante de las líneas de negocio (clientes), puede ser el gerente o quien éste designe, un representante de gestión humana y de operaciones (empleados y visitantes) puede ser gerente a cargo de este tema o quien éste designe, un representante de la parte administrativa (Proveedores) el gerente o quien este designe, y un representante del área que maneja el sistema de gestión de la compañía y sus principales funciones son las siguientes:


a. Establecer las funciones del departamento de protección de datos;

b. Establecer las condiciones mínimas de seguridad que deben ser observadas durante todas las etapas de tratamiento de información personal
c. Autorizar las actividades de tratamiento de datos personales con categoría especial al interior de CHOUCAIR;
d. Determinar la naturaleza de los datos que serán sometidos a tratamiento por parte de CHOUCAIR;
e. Determinar la finalidad del tratamiento de cada base de datos de propiedad de
CHOUCAIR;

f. Obtener concepto previo, según se establece en el presente manual, para la transmisión y transferencia internacional de datos;
g. Aprobar o improbar la solución extemporánea de consultas y peticiones;

h. Establecer los mecanismos idóneos para determinar la legitimidad para el ejercicio de los derechos consagrados en el presente manual;
i. Establecer el régimen sancionatorio para la inobservancia de lo dispuesto en el presente manual, las políticas y la legislación vigente en materia de protección de datos;
j. Adoptar unas políticas adecuadas para el debido tratamiento de datos personales al interior de CHOUCAIR;
k. Aprobar el contenido de los contratos de transmisión y transferencia de datos personales;
l. Tomar las medidas pertinentes para que todas las personas que intervienen en el tratamiento de datos al interior de CHOUCAIR cuenten con unos niveles adecuados de capacitación;
m. Velar por el cabal cumplimiento de las políticas y del presente manual.


ARTÍCULO SEXTO - DEPARTAMENTO DE PROTECCIÓN DE DATOS


El departamento de protección de datos dependerá del COMITÉ, estará integrado por un representante de las líneas de negocio (clientes), puede ser el gerente o quien éste designe; un representante de gestión humana (empleados y visitantes) ( también puede participar un representante de operaciones), puede ser el gerente a cargo de este tema o quien éste designe; un representante de la parte administrativa (Proveedores), puede ser el gerente o quien este designe; y un representante del área que maneja el sistema de gestión de la compañía. Las principales funciones del departamento de protección de datos personales serán:
a. Desarrollar las actividades de tratamiento de datos personales al interior de
CHOUCAIR;

b. Tramitar las consultas y peticiones a que hacen referencia los artículos
TRIGÉSIMO SEXTO y TRIGÉSIMO SÉPTIMO del presente manual;

c. Las demás encomendadas por el COMITÉ.


ARTÍCULO SÉPTIMO - OBLIGACIONES DEL DEPARTAMENTO DE PROTECCIÓN DE DATOS
Son obligaciones del departamento de protección de datos las siguientes:

a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de autodeterminación informática;
b. Solicitar y conservar, en las condiciones previstas en el presente manual, copia de la respectiva autorización otorgada por el titular;
c. Informar debidamente al titular sobre la finalidad de la recolección y los derechos que le asisten por virtud de la autorización otorgada;
d. Conservar la información bajo las condiciones de seguridad establecidas por el COMITÉ para impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento;
e. Garantizar que la información que se suministre al encargado del tratamiento, cuando a ello hubiere lugar, sea veraz, completa, exacta, actualizada, comprobable y comprensible;


f. Actualizar la información, comunicando de forma oportuna al encargado del tratamiento, cuando a ello hubiere lugar, todas las novedades respecto de los datos que previamente le haya suministrado y adoptar las demás medidas adoptadas por el comité, para que la información suministrada al encargado se mantenga actualizada;
g. Rectificar la información cuando sea incorrecta y comunicar lo pertinente al encargado del tratamiento, cuando a ello hubiere lugar;
h. Tratándose de información objeto de controversia ante una autoridad administrativa o judicial, o que este siendo objeto de reclamo por parte del titular, o cuyo bloqueo haya sido ordenado por la autoridad competente, a tomar todas las medidas pertinentes para impedir que dicha información continúe siendo tratada, salvo lo referente al almacenamiento de la misma, hasta que se tome una decisión de fondo.
i. Suministrar al encargado del tratamiento, según el caso, únicamente datos cuyo tratamiento esté previamente autorizado de conformidad con lo previsto en el presente manual;
j. Exigir al encargado del tratamiento, cuando lo hubiere, el respeto a las condiciones de seguridad y privacidad de la información del titular;
k. Tramitar las consultas y peticiones formulados en los términos señalados en el presente manual;
l. Informar al encargado del tratamiento, cuando lo hubiere, que determinada información se encuentra en discusión por parte del titular, una vez se haya presentado la reclamación y no haya finalizado el trámite respectivo;
m. Informar, a solicitud del titular, sobre el uso dado a sus datos;

n. Informar a la autoridad de protección de datos cuando se presenten violaciones a los códigos de seguridad adoptados y existan riesgos en la administración de la información de los titulares.
o. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.




TÍTULO II

DEL TRATAMIENTO DE LOS DATOS PERSONALES


CAPITULO I CLASIFICACIÓN DE LOS DATOS PERSONALES

ARTÍCULO OCTAVO – DE LAS DIFERENTES CATEGORÍAS DE DATOS

De conformidad con las disposiciones legales que regulan el tratamiento de datos personales a nivel nacional, existen dos categorías de datos diferentes, sometidas a especial reglamentación:
a. Datos de menores

Son aquellos datos de carácter personal que se refieren a niños niñas o adolecentes, en el sentido de la ley 1098 de 2006.
b. Datos sensibles

Son aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminación, tales como los que revelan el origen racial o étnico, la orientación política, las convicciones religiosas o filosóficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido político o que garanticen los derechos y garantías de partidos políticos de oposición, así como los datos relativos a la salud, a la vida sexual, y los datos biométricos.


ARTÍCULO NOVENO - TRATAMIENTO DE DATOS DE MENORES

CHOUCAIR se abstendrá de someter a tratamiento, en cualquiera de sus modalidades, los datos personales cuya titularidad este radicada en cabeza de un menor.
No obstante lo anterior y previa aprobación del COMITÉ, cuando para el ejercicio del objeto social, la observancia de disposiciones legales y/o el cumplimiento de


obligaciones contractuales, se requiera someter a tratamiento datos de esta naturaleza, se observarán las siguientes reglas:
a. Es requisito sine qua non la obtención de la autorización por parte del representante legal del menor
b. Debe respetarse el derecho del menor a ser escuchado, respecto a su intención o no de autorizar dicho tratamiento
c. Debe respetarse siempre el interés superior del menor


ARTÍCULO DÉCIMO - DATOS SENSIBLES

Cuando para el ejercicio de cualquier actividad desarrollada por CHOUCAIR y previa aprobación expresa del COMITE, se requiera someter a tratamiento datos considerados sensibles o que sin serlo, por la conjunción con otros puedan llegar a adquirir tal calidad, se observarán sin excepción los siguientes requisitos:
a. Obtener autorización previa y expresa por parte del titular del dato o por quien de conformidad con la ley este legitimado para hacerlo;
b. Informar de manera previa y expresa al titular o a quien vaya emitir la autorización, que por tratarse de datos con especial naturaleza, no estará obligado a autorizar el tratamiento;
c. Informar de manera expresa y ampliamente detallada, cuáles de los datos solicitados ostentan o podrían ostentar la calidad de datos sensibles;
d. Abstenerse de condicionar la prestación u ofrecimiento de un servicio al suministro de datos que ostenten esta calidad;


CAPITULO II

DE LAS DIFERENTES ACTIVIDADES DE TRATAMIENTO – ASPECTOS GENERALES


ARTÍCULO DECIMO PRIMERO - ACTIVIDADES DE TRATAMIENTO

Para el cumplimiento de la finalidad perseguida por la base de datos respectiva, CHOUCAIR recopilará, almacenará, utilizará y, en general realizará actividades relacionadas con el tratamiento de datos personales, las cuales se someterán a la observancia de lo dispuesto en los siguientes artículos.


CAPITULO III

DE LAS ACTIVIDADES DE RECOLECCIÓN


ARTÍCULO DÉCIMO SEGUNDO- RECOLECCIÓN

Las actividades de recolección son aquellas a través de las cuales CHOUCAIR, o cualquiera de sus encargados, recaba o recopila la información que será sometida a tratamiento, previa aprobación emitida expresamente por el COMITÉ. En desarrollo de los principios de finalidad y libertad mencionados en el artículo TERCERO, la recolección de datos deberá limitarse a aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual serán recolectados o requeridos.


ARTÍCULO DECIMO TERCERO - MODALIDADES DE LA RECOLECCIÓN DE DATOS
Las bases de datos de CHOUCAIR, estarán integradas por un conjunto de datos personales almacenados sistemáticamente atendiendo las finalidades previamente establecidas por el COMITE. Tales datos podrán ser recolectados directamente por CHOUCAIR o por un encargado designado por esta, o adquiridos a un tercero que ostente la calidad de responsable del tratamiento de datos personales, según está


definido por la ley; en cualquier caso, se observarán las disposiciones de los artículos siguientes.


ARTÍCULO DECIMO CUARTO - DATOS RECABADOS POR CHOUCAIR

Durante la ejecución de cualquier actividad de recolección ejecutada directamente por CHOUCAIR, el COMITÉ definirá si se trata de datos que por su naturaleza no se requiere autorización, o por el contrario, están exceptuados de esta obligación, como se observa en el artículo siguiente.


ARTÍCULO DECIMO QUINTO - DATOS PERSONALES PARA LOS CUALES NO SE REQUIERE AUTORIZACIÓN
De conformidad con lo establecido en la ley 1581 de 2012, en armonía con la ley 1266 de 2008, CHOUCAIR no requiere autorización para realizar actividades de tratamiento sobre datos de naturaleza pública, tales como, pero sin limitarse a los datos relativos al estado civil de las personas, a su profesión u oficio, a su calidad de comerciantes o de servidores públicos.

ARTÍCULO	DECIMO	SEXTO	-	OBSERVANCIA	DE	LAS	LEYES	DE TRATAMIENTO DE DATOS
Sin perjuicio de lo dispuesto en el artículo anterior sobre la excepción a la obligación de obtener autorización, quien vaya a realizar actividades de tratamiento de datos personales al interior de CHOUCAIR, tomará todas las medidas pertinentes para garantizar el cumplimiento de los derechos de los titulares de tal información y cumplir con las disposiciones contenidas en las leyes que regulan la materia y las políticas para el tratamiento adoptadas por CHOUCAIR.


ARTÍCULO DÉCIMO SÉPTIMO - AUTORIZACIÓN

La autorización es considerada como aquel consentimiento previo, expreso e informado, emitido por el titular, para efectos de someter sus datos a una actividad


de tratamiento. CHOUCAIR nunca utilizará medios engañosos o fraudulentos para la recolección de datos personales o la obtención de la autorización por parte del titular.

ARTÍCULO	DECIMO	OCTAVO	-	OPORTUNIDAD	PARA	OBTENER	LA AUTORIZACIÓN
La persona encargada por el COMITÉ para la obtención de la autorización del titular del dato personal, tomará todas las medidas pertinentes para que la misma sea emitida de manera expresa y previa la ejecución de cualquier actividad de tratamiento.


ARTÍCULO	DÉCIMO	NOVENO	-	MECANISMOS	PARA	OBTENER	LA AUTORIZACIÓN
En cumplimiento del deber legal de obtener una autorización previa, expresa e informada del titular del dato que será sometido a tratamiento, CHOUCAIR podrá adoptar cualquier mecanismo, oral o escrito, que considere pertinente para tal fin, siempre que el mismo garantice una consulta posterior y cumpla con los requisitos establecidos en el siguiente.
Bajo ninguna circunstancia, podrá interpretarse el silencio del titular del dato como una forma de autorización para el tratamiento.


ARTÍCULO VIGÉSIMO – CONTENIDO DE LA AUTORIZACIÓN

Al momento de solicitar la información, CHOUCAIR informará debidamente al titular del dato recabado, o a la persona que emita la autorización, y dejará constancia de tal hecho y sobre los siguientes elementos:
a. Tratamiento al cual serán sometidos los datos personales;
b. Finalidad del tratamiento;
c. El carácter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen sobre datos sensibles o sobre los datos de menores;
d. Los derechos que le asisten como titular;
e. Datos de identificación y contacto de CHOUCAIR.


ARTÍCULO VIGÉSIMO PRIMERO - RECOLECCIÓN DE LA INFORMACIÓN POR OTROS MEDIOS
Según lo dispuesto en el artículo DÉCIMO TERCERO, CHOUCAIR está facultada para obtener datos personales recopilados por un tercero que ostente la calidad de responsable de tratamiento, cuando el COMITÉ autorice la obtención de datos personales a través de esta práctica, CHOUCAIR suscribirá un contrato con el propietario de la base de datos, en el que conste como mínimo lo siguiente:
a. Que el propietario cuenta con la autorización expresa de los titulares para transferir la base de datos objeto de contratación
b. Que el propietario cuenta con las pruebas de dicha autorización

c. Que el propietario cuenta con unas adecuadas políticas de tratamiento de datos personales
d. Que el propietario mantendrá indemne a CHOUCAIR por cualquier perjuicio ocasionado a los titulares de los datos que componen la base de datos objeto de contratación, como consecuencia de la transacción.


CAPITULO II

SOBRE LAS ACTIVIDADES DE ALMACENAMIENTO Y USO DE LA INFORMACIÓN


ARTÍCULO VIGÉSIMO SEGUNDO - ALMACENAMIENTO Y USO DE LA INFORMACIÓN
CHOUCAIR únicamente almacenará y utilizará información personal que guarde relación con la finalidad perseguida, por lo tanto, las personas que realicen actividades de tratamiento, se abstendrán de almacenar y utilizar información personal inadecuada o impertinente.


ARTÍCULO VIGÉSIMO TERCERO - CALIDAD DE LA INFORMACIÓN


Las personas autorizadas por CHOUCAIR para manipular la información personal que compone su base de datos, tomarán todas las medidas pertinentes para garantizar que la misma sea veraz, completa, exacta, actualizada, comprobable y comprensible, consecuencialmente, se abstendrán de utilizar datos parciales, incompletos, fraccionados o que induzcan a error.


CAPITULO III

DE LAS ACTIVIDADES DE CIRCULACIÓN DE DATOS


ARTÍCULO VIGÉSIMO CUARTO - DE LA TRASMISIÓN DE DATOS

La trasmisión de datos es la comunicación de los mismos dentro o fuera del territorio nacional, cuando tenga por objeto la realización de una actividad de tratamiento por un tercero, llamado encargado, por cuenta de CHOUCAIR, en su calidad de responsable.
De conformidad con lo establecido en la ley 1581 de 2012 y su decreto reglamentario 1377 de 2013, CHOUCAIR se encuentra legitimada para ejecutar las diferentes actividades que implican el tratamiento, por si misma, o a través de un tercero. Cuando así lo disponga el COMITÉ, se observan las reglas contenidas en los artículos siguientes.
ARTÍCULO VIGÉSIMO QUINTO - ENCARGADO DEL TRATAMIENTO

Se considerará encargado de tratamiento a la persona natural o jurídica que por sí misma o en asocio con otra, realice actividades de tratamiento por cuenta de CHOUCAIR, independientemente de que recolecte, almacene o utilice, la información personal.


ARTÍCULO VIGÉSIMO SEXTO - DEL CONTRATO DE TRASMISIÓN

Antes de comunicar cualquier tipo de información personal a un encargado de tratamiento, para efectos de que ejecute actividades por cuenta de CHOUCAIR, es compulsorio la suscripción de un contrato de transmisión de información personal, cuyo contenido mínimo, a parte de las clausulas generales de cada contrato, será:


a. Alcance de las actividades que serán desarrolladas por el encargado;
b. Duración de la ejecución de tales actividades;
c. Que dichas actividades serán realizadas en calidad de encargado, es decir por cuenta de CHOUCAIR;
d. Que, para todos los efectos legales, el propietario de dicha base de datos es
CHOUCAIR;
e. Que se obligará a cumplir las respectivas políticas de tratamiento de datos adoptadas por CHOUCAIR;
f. Medidas de seguridad que debe adoptar para el tratamiento de tal información;
g. Guarda de confidencialidad por parte del encargado, sobre la información suministrada por CHOUCAIR;
h. Observancia de las obligaciones establecidas en el artículo siguiente.


ARTÍCULO VIGÉSIMO SÉPTIMO - OBLIGACIONES DEL ENCARGADO

CHOUCAIR, a través del COMITÉ, velará porque quien sea designado como encargado del tratamiento de información personal, cumpla cabalmente las siguientes obligaciones:
a. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hábeas data;
b. Conservar la información bajo las condiciones de seguridad necesarias para impedir su adulteración, pérdida, consulta, uso o acceso no autorizado o fraudulento;
c. Realizar oportunamente la actualización, rectificación o supresión de los datos en los términos establecidos en las políticas adoptadas por CHOUCAIR y la ley;
d. Actualizar la información reportada por CHOUCAIR dentro de los tres (3) días hábiles contados a partir de su recibo;
e. Tramitar las consultas y los reclamos formulados por los titulares en los términos señalados en las políticas de CHOUCAIR y las demás disposiciones legales;
f. Adoptar un manual interno de políticas y procedimientos para garantizar el adecuado cumplimiento de las disposiciones legales sobre la materia y de las políticas de tratamiento adoptadas por CHOUCAIR, en especial, para la atención de consultas y reclamos por parte de los titulares;


g. Registrar en la base de datos las leyenda “reclamo en trámite” en la forma en que es regulada por la ley y las políticas para el tratamiento de información personal de CHOUCAIR;
h. Insertar en la base de datos la leyenda “información en discusión judicial” una vez notificado por parte de la autoridad competente o por CHOUCAIR sobre procesos judiciales relacionados con la calidad del dato personal;
i. Abstenerse de circular información que esté siendo controvertida por el titular y cuyo bloqueo haya sido ordenado por la autoridad competente;
j. Permitir el acceso a la información únicamente a las personas que pueden tener acceso a ella, de conformidad con lo establecido en el artículo CUADRAGÉSIMO PRIMERO;
k. Informar a la Delegatura para la Protección de Datos Personales de la Superintendencia de Industria y Comercio cuando se presenten violaciones a los códigos de seguridad y existan riesgos en la administración de la información de los Titulares;
l. Cumplir las instrucciones y requerimientos que imparta la Delegatura para la Protección de datos Personales de la Superintendencia de Industria y Comercio.


ARTÍCULO VIGÉSIMO OCTAVO - TRANSMISIÓN INTERNACIONAL

Cuando las actividades de transmisión descritas en el artículo VIGÉSIMO CUARTO, se pretendan desarrollar en el marco internacional, CHOUCAIR, a pesar de no estar legalmente obligada a ello, acudirá a una firma consultora especializada en los aspectos relacionados para el tratamiento de datos personales, para que conceptúen sobre el nivel adecuado de protección que brinda la legislación del país destinatario. El concepto emitido por la firma consultora será vinculante para CHOUCAIR, únicamente cuando sea emitido en sentido negativo.


ARTÍCULO VIGÉSIMO NOVENO - TRANSFERENCIA DE DATOS

La transferencia de datos tiene lugar cuando CHOUCAIR, en su calidad de responsable del tratamiento de datos personales, envía la información o los datos


personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del país, para que este último decida sobre el tratamiento que dará a tales datos, sin que por ello signifique que actúa por cuenta de CHOUCAIR.
CHOUCAIR, únicamente transferirá datos personales cuando previamente haya obtenido autorización expresa del titular del dato para tal fin, en observancia a lo dispuesto en el artículo DÉCIMO SÉPTIMO, dicha transferencia se someterá a las reglas establecidas en los artículos siguientes.


ARTÍCULO TRIGÉSIMO - LEGALIDAD DE LA TRANSFERENCIA

Antes de celebrar cualquier tipo de contrato de transferencia de datos personales, bien sea nacional o internacional, CHOUCAIR se cerciorará, además de contar autorización	expresa	para	tal	fin, de que la misma sea adecuada y pertinente, de conformidad con las políticas de tratamiento que regulan el dato que se pretende transferir, respetando siempre los principios de necesidad y libertad consagrados en el artículo TERCERO.


ARTÍCULO TRIGÉSIMO PRIMERO - TRANSFERENCIA INTERNACIONAL DE DATOS
Además de lo establecido en el artículo anterior sobre los requisitos de legalidad de la transferencia, CHOUCAIR, para efectos de celebrar un contrato de transferencia internacional de datos, a través de una firma consultora especializada en los aspectos relacionados con el tratamiento de datos personales, obtendrá de la Delegatura para la Protección de datos de la Superintendencia de Industria y Comercio, una declaración de conformidad de los niveles adecuados de protección de datos en el país de destino de la información.


TITULO III MEDIDAS DE SEGURIDAD

CAPITULO ÚNICO


ARTÍCULO TRIGÉSIMO SEGUNDO - RESTRICCIÓN AL ACCESO

Las siguientes medidas adoptadas por CHOUCAIR, para impedir que los datos personales sometidos a tratamiento sean adulterados, extraviados, consultados, usados o accedidos por personal no autorizado, son de obligatoria observancia por el personal destinado por CHOUCAIR, su incumplimiento dará lugar a sanciones de tipo disciplinario y al inicio de acciones jurídicas de tipo civil y penal:
a. Técnicas: El acceso a los aplicativos y repositorios de información siempre será controlado, con restricciones por permisos según el cargo. El acceso a las instalaciones será siempre restringido, la información impresa estará debidamente archivada y su acceso será siempre controlado. Se ejecutarán auditorias periódicas de verificación sobre la correcta aplicación de estas medidas.
b. Humanas: Se capacitará de manera periódica al personal en asuntos relacionados con el debido tratamiento de datos personales, para efectos de lograr un entendimiento sobre las responsabilidades e implicaciones por su inobservancia, de las personas que manejan este tipo de información al interior de la compañía.
c. Administrativas: CHOUCAIR cuenta con una estructura organizacional que vela por el cumplimiento de lo establecido en las diferentes políticas de tratamiento de datos personales y en el presente manual. Igualmente, ha adoptado un catálogo de sanciones y remedios aplicables en caso de un indebido tratamiento de datos personales.


ARTÍCULO TRIGÉSIMO TERCERO - CONFIDENCIALIDAD

El acceso a la información que compone las bases de datos de CHOUCAIR, estará restringido al personal especializado y previamente capacitado para la manipulación de este tipo de información. Tales personas se abstendrán de publicar la información


personal objeto de tratamiento en internet u otros medios de divulgación o comunicación masiva, so pena de sanciones de tipo disciplinario, civil y penal.
Las personas que tengan acceso a esta información deberán suscribir acuerdos de confidencialidad con CHOUCAIR, que garanticen la reserva sobre dicha información, aun después de finalizada la labor de tratamiento, o su vínculo contractual con la compañía.


TITULO IV

DE LOS DERECHOS DE LOS TITULARES Y LOS MECANISMOS PARA HACERLOS EFECTIVOS


CAPITULO I DERECHOS DE LOS TITULARES

ARTÍCULO TRIGÉSIMO CUARTO - DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES
El COMITÉ, velará porque durante todas las etapas del tratamiento se respeten, al interior de CHOUCAIR los intereses de los titulares de los datos personales, principalmente los siguientes:
a. Derecho de conocimiento

En virtud de este derecho, el titular del dato está facultado para solicitar, en cualquier momento y de manera gratuita, información sobre los datos que sobre él estén siendo manipulados por CHOUCAIR, y el uso que se le da a tales datos.
b. Derecho a solicitar copia de autorización

Facultad de solicitar a CHOUCAIR, en cualquier momento y de manera gratuita, copia de la autorización emitida.
c. Derecho de rectificación

Potestad reconocida al titular del dato para solicitar, en cualquier momento, la corrección de la información inexacta que repose en las bases de datos de CHOUCAIR.
d. Derecho de actualización

Facultad del titular del dato de solicitar que, por motivos diferentes a la corrección de datos, la información que reposa en las bases de datos de CHOUCAIR, sea completa y actualizada, en este orden de ideas, podrá solicitar el ingreso o supresión de todo tipo de información que considere pertinente.


e. Derecho a revocar la autorización

Facultad del titular para revocar, en cualquier momento, la autorización emitida.

f. Derecho a solicitar la supresión

En virtud de este derecho, el titular podrá solicitar a CHOUCAIR en cualquier momento, la supresión de los datos que reposen en cualquiera de sus bases de datos, siempre que no exista un deber legal o contractual de permanecer en ellas.


CAPITULO II

MECANISMOS PARA GARANTIZAR EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES


ARTÍCULO TRIGÉSIMO QUINTO – NATURALEZA DE LOS MECANISMOS PARA GARANTIZAR EL EJERCICIO DE LOS DERECHOS DE LOS TITULARES
Los mecanismos adecuados para el ejercicio de los derechos reconocidos a los titulares de los datos, variarán dependiendo de la naturaleza del derecho que pretenda ejercerse, en cualquier caso, estos serán la consulta y la petición, y la atención a tales requerimientos por parte de la autoridad de protección de datos al interior de CHOUCAIR, se someterá a las reglas de los artículos siguientes.


ARTÍCULO TRIGÉSIMO SEXTO - DE LA CONSULTA

A través de este trámite, el departamento de protección de datos personales garantizará el ejercicio de los derechos de conocimiento, acceso a la información y solicitud de copia de la autorización, descritos en el artículo TRIGÉSIMO CUARTO.
El departamento de protección de datos, dará trámite a la consulta utilizando siempre el formato previamente aprobado por el COMITÉ para tal fin, de conformidad con lo establecido en el artículo CUADRAGÉSIMO SEXTO, observando siempre las siguientes reglas:
a. Verificación de legitimidad


El departamento de protección de datos dará trámite únicamente a las consultas elevadas por las personas legitimadas para tal fin y que previamente hayan acreditado tal calidad, de conformidad con lo establecido en los artículos CUADRAGÉSIMO PRIMERO y CUADRAGÉSIMO SEGUNDO.
b. Mecanismos de respuesta

El departamento de protección de datos dará respuesta por escrito a las consultas presentadas por los titulares del dato personal o las demás personas legitimadas para tal fin, a la dirección física o electrónica suministrada en la solicitud.
Sin perjuicio de lo establecido en el párrafo anterior, cuando la consulta se haya recibido de manera verbal, quien reciba la solicitud tomará nota sobre la información requerida por el solicitante, dirección de correspondencia, datos de identificación y documentos que acrediten la legitimidad para obrar, cuando quien presenta la solicitud no sea el titular, para efectos de responder de manera formal la consulta formulada.
c. Trámite

Recibida la consulta, el departamento de protección de datos dará respuesta a la misma, dentro de los ocho (8) días hábiles siguientes a la fecha de recepción.
De manera excepcional, previa aprobación escrita del COMITÉ de protección de datos, y siempre que no fuere posible atender la consulta dentro del término indicado en el inciso anterior, se informará al solicitante tal situación, los motivos de la demora y la fecha en la cual será resuelta la solicitud, fecha que en ningún caso superará los cuatro
(4) días hábiles siguientes al vencimiento del primer término.

d. Término de Respuesta

El departamento de protección de datos, dará respuesta a los requerimientos de los titulares del dato, dentro de los términos establecidos en la sección anterior, de manera escrita a la dirección física o electrónica suministrada por el solicitante para tal efecto.





ARTÍCULO TRIGÉSIMO SÉPTIMO – DE LAS PETICIONES


A través de este trámite, el departamento de protección de datos personales garantizará el ejercicio de los derechos de rectificación, actualización, revocatoria de la autorización y supresión de la información, descritos en el artículo TRIGÉSIMO CUARTO.
La petición será resuelta por escrito utilizando siempre el formato previamente aprobado por el comité para tal fin, de conformidad con lo establecido en el artículo CUADRAGÉSIMO SEXTO, observando siempre las siguientes reglas:
a. Verificación de legitimidad

El departamento de protección de datos dará tramite únicamente a las peticiones elevadas por las personas legitimadas para tal fin y que previamente hayan acreditado tal calidad, de conformidad con lo establecido en los artículos CUADRAGÉSIMO PRIMERO y CUADRAGÉSIMO SEGUNDO.
b. Mecanismos de respuesta:

El departamento de protección de datos dará respuesta por escrito a las peticiones presentadas por los titulares del dato personal o las demás personas legitimadas para tal fin, a la dirección física o electrónica suministrada en la solicitud.
Sin perjuicio de lo establecido en el párrafo anterior, cuando la consulta se haya recibido de manera verbal, quien reciba la solicitud tomará nota sobre la información requerida por el solicitante, dirección de correspondencia, datos de identificación y documentos que acrediten la legitimidad para obrar, cuando quien presenta la solicitud no sea el titular, para efectos de responder de manera formal la consulta formulada.
c. Verificación de idoneidad

El departamento de protección de datos examinará la petición presentada por el interesado para efectos de verificar el cumplimiento de los requisitos de idoneidad de la misma, tales como (i) datos de identificación y contacto; (ii) legitimidad; (iii) descripción de los hechos que motivan la petición y (iv) documentos que soporten la petición.
Dentro de los 3 días hábiles siguientes a la recepción de la petición inidónea, el departamento de protección de datos, notificará de esta situación al comité y al solicitante, para efectos de que este último subsane los vicios que afectan la petición.


Transcurridos dos (2) meses desde la fecha del requerimiento por parte del departamento de protección de datos al interesado, sin que este último presente la información solicitada, se entenderá que ha desistido de la petición, caso en el cual, el departamento de protección de datos emitirá un comunicado en tal sentido al solicitante, previa aprobación del COMITÉ, informándole sobre la posibilidad de presentar una nueva petición sobre los mismos hechos en cualquier momento.
d. Petición completa

Recibida la petición con el lleno de los requisitos o subsanados los vicios dentro del término establecido en el párrafo anterior, el departamento para la protección de datos incluirá en la base de datos respectiva, una leyenda que diga “reclamo en trámite” y el motivo del mismo, en un término no mayor a dos (2) días hábiles. Dicha leyenda se mantendrá hasta tanto el reclamo sea decidido.
e. Término de decisión

El departamento de protección de datos resolverá la petición, dentro de los diez (10) días hábiles siguientes a la fecha de recibo completo de la misma.
De manera excepcional, previa aprobación escrita del COMITÉ y siempre que no fuere posible atender la consulta dentro del término indicado en el inciso anterior, se informará al solicitante tal situación, los motivos de la demora y la fecha en la cual será resuelta la solicitud, fecha que en ningún caso superará los cinco (5) días hábiles siguientes al vencimiento del primer término.


CAPITULO III DISPOSICIONES COMUNES

ARTÍCULO TRIGÉSIMO OCTAVO - RECEPCIÓN DE LA SOLICITUD

Cualquier solicitud para el ejercicio de los derechos de que tratan los artículos anteriores será recibida por el departamento de protección de datos personales, a través	de	los	correos	electrónicos habeasdataempleadoscolombia@choucairtesting.com, habeasdataclientescolombia@choucairtesting.com,


habeasdataproveedorescolombia@choucairtesting.com , o a la Carrera 52 N 14-30 Oficina 421 - Centro Empresarial Olaya Herrera.
Sin perjuicio de lo establecido en el párrafo anterior, cuando la solicitud se haya recibido de manlera verbal, quien reciba la solicitud tomará nota sobre la información requerida por el solicitante, dirección de correspondencia, datos de identificación y documentos que acrediten la legitimidad para obrar, cuando quien presenta la solicitud no sea el titular, para efectos de responder de manera formal la solicitud formulada.


ARTÍCULO TRIGÉSIMO NOVENO - GRATUIDAD

La respuesta a los trámites descritos en los artículos anteriores por pate de CHOUCAIR o cualquier encargado habilitado para hacerlo, será gratuita, independientemente del trámite solicitado por el titular del dato o por quien de conformidad con el artículo CUADRAGÉSIMO PRIMERO se encuentre legitimado para hacerlo.


ARTÍCULO CUADRAGÉSIMO - SANCIONES

La falta de observancia a lo dispuesto en los artículos anteriores acarreara sanciones de tipo disciplinario al miembro del departamento de protección de datos responsable de la actuación.


ARTÍCULO	CUADRAGÉSIMO	PRIMERO	-	LEGITIMACIÓN	PARA	EL EJERCICIO DE DERECHOS
Se encuentran legitimadas para presentar consultas y peticiones al departamento de protección de datos, únicamente quien acredite, por cualquier medio idóneo ser:
a. El titular del dato que reposa en las bases de datos de CHOUCAIR
b. Causahabientes del titular del dato personal
c. El representante y/o apoderado del titular


ARTÍCULO CUADRAGÉSIMO SEGUNDO - MEDIOS IDÓNEOS PARA ACREDITAR LA LEGITIMIDAD PARA EL EJERCICIO DE LOS DERECHOS
El COMITÉ para el debido tratamiento de datos personales determinará los medios idóneos para acreditar la calidad de titular del dato personal, de causahabiente, representante legal o apoderado del titular.


TITULO V

HERRAMIENTAS PARA LA ADECUACIÓN DE LAS ACTIVIDADES DE TRATAMIENTO A LAS DISPOSICIONES LEGALES


CAPITULO ÚNICO


ARTÍCULO CUADRAGÉSIMO TERCERO – DE LAS HERRAMIENTAS EN GENERAL
Además del presente manual interno para el debido tratamiento de datos personales, constituyen herramientas para el efectivo tratamiento de los datos personales que conforman las bases de datos de propiedad de CHOUCAIR y la adecuación de dicho tratamiento a los preceptos legales vigentes, (i) las políticas de tratamiento de información personal, (ii) el aviso de privacidad, (iii) el documento de autorización emitido por cada titular, cuando ello sea necesario y (iv) los formatos de respuesta a los requerimientos de los titulares.
ARTÍCULO CUADRAGÉSIMO CUARTO- POLÍTICAS DE TRATAMIENTO

El comité para el adecuado tratamiento de datos de CHOUCAIR adoptará una política de tratamiento de datos personales, dependiendo de la naturaleza de los datos y de la finalidad perseguida con el tratamiento, que gobierne las actividades relacionadas con el tratamiento al cual serán sometidos los datos personales que compongan las respectivas bases de datos, principalmente en lo relacionado con la finalidad del mismo, los derechos de los titulares de los datos personales, los compromisos adquiridos por CHOUCAIR con los titulares de los datos, en su calidad de responsable del tratamiento y las herramientas adoptadas, para que los titulares puedan ejercer adecuadamente sus derechos.
Las políticas de tratamiento de información personal vigentes en la actualidad, podrán ser consultadas en:
http://planet.choucairtesting.com/Metodologia/DocumentacionPublica/HabeasData/T ratamientoDatosPersonalesColombia


ARTÍCULO CUADRAGÉSIMO QUINTO - AVISO DE PRIVACIDAD

Cuando no sea posible poner a disposición de los titulares las políticas de tratamiento de la información de que trata el artículo anterior, previa aprobación del COMITÉ, se informará por medio de un Aviso de Privacidad sobre la existencia de las políticas y la forma de acceder a las mismas, de manera oportuna y en todo caso a más tardar al momento de la recolección de los datos personales.


ARTÍCULO CUADRAGÉSIMO SEXTO - CONTENIDO MÍNIMO DEL AVISO DE PRIVACIDAD.
El contenido y uso del AVISO de Privacidad será aprobado por el comité y deberá contener como mínimo, la siguiente información:
a. Datos de identificación y contacto de CHOUCAIR
b. El Tratamiento al cual serán sometidos los datos
c. Finalidad del tratamiento.
d. Los derechos que le asisten al Titular.

El aviso de privacidad vigente a la fecha, puede ser consultado en los medios definidos para la publicación de éste en la compañía.


ARTÍCULO CUADRAGÉSIMO SÉPTIMO - DOCUMENTOS ADICIONALES

Para efectos de ejecutar un debido tratamiento de datos personales que se encuentre en armonía con la normatividad nacional vigente, el COMITÉ ha adoptado una serie de documentos que facilitaran al departamento de protección de datos el ejercicio de sus actividades, los mencionados documentos son:
a. Formato de autorización
b. Formato respuesta a consulta
c. Formato respuesta a petición
d. Formatos de uso excepcional
e. Formato extensión de plazo solicitud
f. Formato extensión de plazo petición




TITULO VI DISPOSICIONES FINALES

CAPITULO ÚNICO


ARTÍCULO CUADRAGÉSIMO OCTAVO - REGISTRO DE LA BASE DE DATOS

Una vez se expida la circular pertinente por parte de la Delegatura para el debido tratamiento de datos personales de la superintendencia de industria y comercio, el COMITÉ adoptará las medidas pertinentes para que dentro de los quince (15) días hábiles siguientes se efectué el registro de las bases de datos utilizadas por CHOUCAIR.


ARTÍCULO CUADRAGÉSIMO NOVENO - SANCIONES

El COMITÉ adoptará las medidas pertinentes en materia de sanciones y procedimientos para su imposición, derivadas de la inobservancia del presente manual, de las políticas o de la legislación que regula las actividades relacionadas con el debido tratamiento de datos personales.


ARTÍCULO QUINCUAGÉSIMO – VIGENCIA

El presente manual es de obligatorio cumplimiento para todas las personas que intervienen en el tratamiento de datos personales al interior de CHOUCAIR y rige a partir del 6 de Mayo de 2015.
Dado en Medellín a los 6 días del mes de Mayo del año 2015


CEO
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